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® Zasto je digit

* Kako zastiti svoj digitc
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STO JE DIGITALNI TRAG?

® Svaki puta kada smo online ostavljamo infromacije koje je moguce:
® Pretraziti
® Kopirati
* Podijeliti
® Emitirati
® Skup tih informacija predstavlja nas obrazac ponasanja na Internetu — nas digitalni

frag

* Taj trag ostaje zauvijek™



KADA OSTAVLJAMO DIGITALNI TRAG?

®* Kada pristupamo Internetu
®* Kada se sluzimo drustvenim mrezama

® Kada citamo novosti na portalima

®* Kada objavljujemo neki sadrzaij
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®* Kada kupujemo putem Interneta

R

DIGITALNI TRRR?
o O TALNI Tngan_@pnsvunn

Kada razmjenjujemo poruke s prijateljima

®* Kada igramo igrice



PASIVNI DIGITALNI TRAGOVI

® Ostavljamo ih bez znanja ili namjere AKO JE Ilnnll“nn KON
® Stranice koje posjec¢ujemo KﬂBISTIMBESPI-nTn“m

* Aplikacije koje koristimo

® Primjeri:

® |P adresa

® Postavke uredaja
imgfiip.com

®* Zadrzavanje na pojedinoj stranici ili sadrzaju



AKTIVNI DIGITALNI TRAGOVI

* Sve informacije objavljene svijesno i namjerno
®* Objave na drustvenim mrezama
® Komentari ispod vijesti ili videozapisa
® Sve informacije za koje dajemo dozvolu za njihovo
prikupljanje

* ,Koladici” (eng. cookies)




KOGA ZANIMA NAS DIGITALNI TRAG?

®* Marketinske agencije

® Poslodavce

® Internetske trgovine

® Razne interesne skupine

®* Cyber kriminalce




- =y . = e 2
o~ & -~ . | :
: o et
¥
! & N _l
g -——— - = - : )
— == - - — L ‘,J.___
T e < ~ -~ ' g T ot B
o s g MM - P — e
=* ~ - e ' 2 o e a
ey e = = x LIS
— — g - » - - b e
- [ , - - o —
— — G = e
- - - o : x - m : ‘!_'__.- STAPLETON
/1 i < - o = - : B ROADS W
- » - — r—
' =s = - - el — S —— e — .

The walker wyatt coffee shop




ZASTO JE DIGITALNI TRAG VAZANZ

* Digitalni trag ostaje zauvijek™

® Predstavlja ukupan dojam koji ostavljamo u javnosti
® Moze imati utjecaja prilikom zaposlenja

®* Moze biti pogresno protumacen ili izmjenjen

®* Nakon objave gubimo kontrolu daljnje distribucije

® Moze biti iskoristen od strane cyber kriminalaca



KAKO ZASTITI SVOJ DIGITALNI TRAG?

® Budite odgovorni, pristojni i dobronamjerni
® Bududi da veé ostavljate trag, neka bude pozitivan
® Razmislite prije objave
® Uzmite u obzir okolnosti pod kojima nesto objavljujete!

®* Moze li se kasnije ova objava iskoristiti protiv vas?

®* Hocete li nekoga povrijediti tom objavom?

®* Ne otkrivaijte previse informacija

® Privatne stvari zadrzite za sebe (ime i prezime, adresa, broj telefona, datum rodenjgq, ...)



KAKO ZASTITI SVOJ DIGITALNI TRAG?

® Upravljajte svojim korisnickim racunima i lozinkama
® Koristite alat za sigurno ¢uvanije lozinki
® Koristite kompleksne lozinke

® Za svaki servis koristite drugu lozinku

® Podesite svoje postavke privatnosti
®* Upoznaijte se s postavkama drustvenih mreza i aplikacija koje koristite

® Ogranicite svoje objave na krug ljudi kojima vjerujete



KAKO ZASTITI SVOJ DIGITALNI TRAG?

® Istrazite svoj digitalni trag
® Provijerite rezultate pretraga na trazilicama — mozda vas rezultati iznenade
* Pokusajte ukloniti nezeljene informacije iz vaseg digitalnog traga

* Jesu li vasi podaci kompromitirani? - https://haveibeenpwned.com/

® Koristite vise adresa elektronicke poste
® Imaijte vise racuna za razlic¢ite namjene

®* Kada stupate u kontakt s nekim koga ne poznajete ili koristite novu uslugu kojoj ne vjerujete


https://haveibeenpwned.com/

KAKO ZASTITI SVOJ DIGITALNI TRAG?

® Imate pravo na zaborav
®* Pravo da se privatne informacije o osobama uklone iz rezultata pretraga trazilica i drugih
direktorija
® Ako se rezultat pretrage na Google trazilici odnosi na vas, a vi ne zelite da vise bude

dostupan mozete podnijeti zahtjev za njegovim uklanjanjem putem EU Privacy Removal forme
- https: //www.google.com/webmasters /tools /legal-removal-request?complaint type=rtbf

®* Takoder, ako imate problem koji spada u domenu zastite osobnih podataka, uvijek se mozete
obratiti izravno Agenciji za zastitu osobnih podataka - https://azop.hr/



https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf
https://azop.hr/




KAKO PRATITI VAS DIGITALNI TRAG?

Alerts

Monitor the web for interesting new content

At mostonce a day

® hitps://www.google.com/alerts

* Usluga otkrivanja promjena sadrzaja i

Automatic

slanja obavijesti koju nudi Google

Croatian

® Usluga 3alje e-postu korisniku kada egion
pronade nove rezultate koji odgovaraju How many Only the best resis
korisnikovom pojmu za pretrazivanje Enter emall

There are no
match your

WEB

Rotary 1913 Croatia

b International, njegova predsjednica



https://www.google.com/alerts
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https://duckduckgo.com/
https://www.torproject.org/

UMJESTO ZAKLJUCKA

Kakav digitalni trag ostavljate?

Kakav digitalni trag zelite ostaviti?

~ U RAZMISLI!
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HVALA NA PAZNJI

IMATE LI PITANJA 2
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